TeamViewer Tensor™
com logon unico (SSO)

Aplique suas politicas de seguranga com a simplicidade e eficiéncia do acesso SSO.

0 TeamViewer Tensor € integrado com seus provedores de identidade de logon tnico
(SS0), usando os protocolos SAML 2.0 e SCIM, incluindo Okta, Azure AD, OneLogin,
Centrify, G Suite e Active Directory Federation Services (ADFS). Isso significa que
vocé pode adicionar o TeamViewer Tensor a sua lista de aplicativos de negécios SSO,
eliminando a necessidade de login do usudrio com credenciais separadas para iniciar
sessdes remotas do TeamViewer.

Principais desafios

As empresas de Tl implementam solugdes de acesso e suporte remoto para que os funcionarios
possam trabalhar em qualquer lugar e a Tl possa oferecer suporte a seus dispositivos a distancia.
Com a conveniéncia e eficiéncia, o acesso remoto traz também demandas de seguranga que

sdo particularmente desafiadoras para empresas de médio porte e empresas em expanséo que
precisam:

« Impedir que usuarios ndo autorizados e terceiros usem o acesso remoto licenciado pela
empresa para se conectar aos seus dispositivos e rede

* Acompanhar quem esta usando sua plataforma corporativa de conectividade remota

+ Impedir que funciondrios e contratados usem contas pessoais TeamViewer para acessar
dispositivos corporativos

« Garantir que as politicas e diretrizes de seguranca da empresa sejam aplicadas a cada conta de
usudrio corporativo

A medida que as empresas crescem e permitem o acesso remoto a mais funcionarios, surge desafio
de habilitar e desativar 0 acesso a conta TeamViewer em tempo habil, especialmente para funcionarios
que estdo deixando a empresa.

Essas situagdes apresentam riscos de seguranga diferentes, mas também séao faceis de resolver.

Como? Adicionando o TeamViewer Tensor ao provedor SSO da sua empresa.

Aumente a seguranc¢a do acesso remoto com logon tnico (SSO)

O TeamViewer Tensor com logon Unico oferece a TI mais controle sobre o provisionamento de
contas de usuarios corporativos para acesso e suporte remoto do TeamViewer Tensor. Ao limitar

0 acesso apenas a usuarios com e-mails corporativos, o TeamViewer Tensor com SSO evita que
usudrios ndo autorizados usem sua plataforma de acesso remoto corporativo. Isso significa eliminar
0 Uso "ndo autorizado” ou “oculto” de contas pessoais ou gratuitas do TeamViewer para acessar
dispositivos corporativos.

Além disso, ao adicionar o TeamViewer Tensor ao seu provedor de servigos de identidade SSO
existente, é possivel implantar o TeamViewer Tensor silenciosamente para funciondrios autorizados
com contas de e-mail corporativo sem interromper sua produtividade.

Simplificando, ninguém pode usar o TeamViewer Tensor sem permisséo de logon unico.

« Centralize o controle de senha por meio de seu provedor de servigos de identidade SSO. Dessa
forma, a Tl ndo precisa gerenciar senhas, reduzindo as solicitagdes de redefinigdo de senha.

« Aplica automaticamente politicas de senha corporativa e regras de autenticagéo de identidade
a todos os usudrios autorizados do TeamViewer Tensor.

« Evite o acesso de ex-funciondrios eficientemente, sem se preocupar com 0 acesso néo
autorizado pelo TeamViewer.

* Melhore a experiéncia do usuéario final, permitindo que os funciondrios fagam login no
TeamViewer Tensor com as mesmas credenciais de login SSO que ja estdo usando para seus
aplicativos corporativos, sem nenhum login TeamViewer Tensor separado com outra senha
para ter que lembrar.

Single Sign-On (SSO)

Destaques da solugao

Compatibilidade com SAML 2.0 e
SCIM

TeamViewer Tensor € integrado a
provedores de identidade populares
como Okta, Azure, Onelogin, Active
Directory Federation Services (ADFS)
e qualquer solugdo baseada em
protocolos SAML 2.0 ou SCIM.

Politicas automaticas

Aplique a autorizagéo corporativa
existente e as politicas de senha aos
usuarios do TeamViewer Tensor por
meio de SSO.

Autenticagao multifator
Use a autenticagdo multifator para
aumentar a seguranga.

Mudangas de status automatizadas
Atualize automaticamente as
mudangas em contas ativas e desative
contas de usuarios, garantindo

que apenas enderegos de e-mail
corporativos aprovados acessem o
TeamViewer Tensor.

Configuragao de credencial remota
Defina e redefina as credenciais

da conta instantaneamente e em
qualquer lugar.
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Com um conjunto de credenciais de login
SSO para acessar todos os seus aplicativos,
seus funcionarios nao terdo que fazer login
separadamente a cada vez para iniciar as
sessdes do TeamViewer Tensor.
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Aumente a seguranca instantaneamente,

concedendo acesso de logon Unico (SSO)

ao Team_\/\ewer Tensor apenas lp_ara e:malls Figura 1: Conecte-se ao provedor de servigos de acesso Unico através do painel de
corporativos, evitando que usuarios nao controle TeamViewer, adicionando seu dominio e metadados de URL.
autorizados fagam login com e-mails externos.

Provisione e desative centralmente o acesso a
conta do TeamViewer Tensor por meio do SSO.
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Aplique automaticamente politicas de senha
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Figura 2: Vis&o geral de seus dominios verificados conectados com logon tnico
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Solicite uma demonstragao gratuita

Solicite um teste gratuito

Sobre a TeamViewer

Plataforma lider global em conectividade remota, a TeamViewer permite que seus usuarios se conectem a qualquer pessoa ou coisa,

a todo momento e em qualquer lugar. A empresa oferece seguranga para acesso remoto, suporte, controle e colaboragao online para
terminais de qualquer tipo e atende a negocios de todos os portes, guiando-os para o aproveitamento de seu maximo potencial digital.
0 software TeamViewer foi ativado em aproximadamente 2,2 bilhdes de dispositivos e apresenta atualmente até 45 milhdes de usuarios
online a0 mesmo tempo.

Fundada em 2005 na cidade de Goppingen, Alemanha, é uma empresa de capital aberto listada na Bolsa de Frank
aproximadamente 1.350 pessoas em seus escritérios na Europa, Estados Unidos e Asia-Pacifico.
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